Bezpieczenstwo dzieci w Internecie

Jestesmy odpowiedzialnymi rodzicami. Troszczymy sie o0 nasze dzieci
najlepiej jak umiemy. Czasem jednak co$ nam umyka. W ferworze codziennosci,
obowigzkow... Nie zawsze mamy czas, site, ochote lub po prostu nie wiemy jak.
Jestesmy pewni, ze wiemy kiedy i ile nasze dzieci korzystajg z Internetu i przede
wszystkim, ze mamy kontrole nad tym, co ogladajg w sieci i z kim sie kontaktujg.
Raport z najnowszego badania Panstwowego Instytutu Badawczego NASK -
,Rodzice Nastolatkébw 3.0” pokazuje, ze niestety tak nie jest (dorosli widzg tylko
wycinek aktywnosci swoich dzieci w sieci).

Rodzice nie doszacowujg czasu, jaki ich dzieci spedzajg w sieci. Nie majg tez
petnej swiadomosci kiedy to sie dzieje. Dorostym wydaje sie, ze wiedzg, co dzieci
robig w Internecie, ale tego nie kontrolujg. Z wynikéw badan wynika, ze dzieci tong
w wirtualnym sSwiecie kosztem zwyktych kontaktow z rowiesnikami, rodzicami,
kosztem nauki i snu. Paradoks polega na tym, ze dziecko zajete mediami
spotecznosciowymi, czy grami, teoretycznie jest dzieckiem grzecznym, a dla
rodzicéw mato ktopotliwym.

Obecnie rodzice prezentujg postawy bardziej optymistyczne i majg tendencje
do beztroski, jesli chodzi o kontrole nad tym, co ich dzieci robig w Internecie. Dzieje
sie tak mimo tego, ze dostrzegajg np. symptomy tzw. problematycznego uzytkowania
Internetu, czyli to, ze dzieci za dlugo przesiadujg ze smartfonem, ze robig sie
rozdraznione, kiedy nie majg do niego dostepu, ze z tego powodu zaniedbujg
obowigzki szkolne lub domowe(a do takiej formy uzaleznienia moze dojs¢ juz nawet
w wieku przedszkolnym).

Rodzicow czesto gubi poczucie, ze dziecko jest w pokoju obok, za $ciang wiec
jest bezpieczne i nic ztego mu sie nie stanie. Takie my$lenie jest wielkim btedem.
Rodzicu wyobraz sobie, ze zostawiasz dziecko samo na stadionie pitkarskim, na
dworcu, lotnisku, koncercie w tlumie nieznajomych oso6b. Nie do pomyslenia,
prawda? Tymczasem kazda minuta w Internecie jest wiasnie takim wejsciem w ttum
obcych ludzi w réznym wieku i réznych zamiarach. Zagrozenia, przed ktérymi rodzic
stara sie uchroni¢ swoje dziecko nie znikajg po zamknieciu drzwi do domu,
,wchodzg” do niego przez smartfon, tablet, komputer.




Z raportu Norton Online Family 2018 wynika, ze:

60% dzieci korzysta z nieodpowiednich aplikacji mobilnych.

61% dzieci spedza zbyt duzo czasu przed ekranami urzgdzen mobilnych.

80% dzieci odwiedza nieodpowiednie strony www.

33% dzieci robi zakupy w sieci, z czego 24% czasami bez zgody rodzicéw.
Jedynie 4% rodzicow w Polsce przyznaje, ze nie ma pojecia, co ich dzieci
robig w Internecie.

18% twierdzi, ze ich rodzice nie wiedzg, co one robig w sieci.

Co najmniej jedno dziecko na 10 odwiedza serwisy z treSciami
przeznaczonymi dla dorostych, gdy sg poza kontrolg rodzicéw.

40% dzieci przyznaje, ze czasami przerywa to, co wtasnie robi w sieci, gdy
pojawiajg sie rodzice.

59% dzieci narazonych jest na cyberprzemoc.

47% rodzicow obawia sie, ze ich dzieci ujawniajg zbyt wiele osobistych
danych nieznajomym osobom.

42% rodzicéw boi sie, ze dzieci kontaktujg sie z nieodpowiednimi osobami i sg
narazone na kontakt z obscenicznymi materiatami.

67% rodzicow deklaruje, ze rozmawia z dzie¢mi na temat zagrozen z sieci.

Na stronie ,Dziecko w sieci” opublikowane zostaty zasady bezpiecznego

poruszania sie w sieci. Drogi Rodzicu przeczytaj je i spraw aby Twoje dziecko ich
przestrzegato. Niech Twoje dziecko zapamieta tych kilka zasad i zawsze sie do nich
stosuje:

1.

2.

Nigdy nie podawaj w Internecie swojego prawdziwego imienia i nazwiska.
Postuguj sie nickiem, czyli pseudonimem, internetowg ksywka.

Nigdy nie podawaj osobom poznanym w Internecie swojego adresu
domowego, numeru telefonu i innych tego typu informacji. Nie mozesz mie¢
pewnosci, z kim naprawde rozmawiasz!

Nigdy nie wysyfaj nieznajomym swoich zdje¢. Nie wiesz, do kogo naprawde
trafig.



4. Jezeli wiadomosc¢, ktérg otrzymates jest wulgarna lub niepokojgca, nie
odpowiadaj na nig. Pokaz jg swoim rodzicom lub innej zaufanej osobie
doroste;j.

5. Pamietaj, ze nigdy nie mozesz mie¢ pewnosci, z kim rozmawiasz w Internecie.
Kto$, kto podaje sie za twojego réwiednika w rzeczywistosci moze by¢ duzo
starszy i mie¢ wobec ciebie zte zamiary.

6. Kiedy cos lub ktos w Internecie cie przestraszy, koniecznie powiedz o tym
rodzicom lub innej zaufanej osobie dorostej.

7. Internet to skarbnica wiedzy, ale pamietaj, ze nie wszystkie informacje, ktére
w nim znajdziesz muszg by¢ prawdziwe! Staraj sie zawsze sprawdzic
wiarygodnos¢ informaciji.

8. Szanuj innych uzytkownikow Internetu. Traktuj ich tak, jak chcesz, zeby oni
traktowali Ciebie.

9. Szanuj prawo wiasnosci w sieci. Jezeli postugujesz sie materiatami
znalezionymi w Internecie, zawsze podawaj zrodto ich pochodzenia.

10. Spotkania z osobami poznanymi w Internecie mogg by¢ niebezpieczne! Jezeli
planujesz spotkanie z internetowym znajomym pamietaj, aby zawsze
skonsultowa¢ to z rodzicami. Na spotkania umawiaj sie tylko w miejscach
publicznych i idZ na nie w towarzystwie rodzicéw lub innej zaufanej dorostej
osoby.

11.Uwazaj na e-maile otrzymane od nieznanych Ci osob. Nigdy nie otwieraj
podejrzanych zatgcznikdédw i nie korzystaj z linkdbw przestanych przez obcg
osobe! Mogg na przyktad zawiera¢ wirusy. Najlepiej od razu kasuj maile od
nieznajomych.

12.Pamietaj, ze hasta sg tajne i nie powinno sie ich podawa¢ nikomu. Dbaj
0 swoje hasto, jak o najwiekszg tajemnice. Jezeli musisz w Internecie wybrac¢
jakie$ hasto, pamietaj, zeby nie byto ono tatwe do odgadniecia i strzez go jak
oka w gtowie. Najlepiej, aby byto kombinacjg liter i cyfr.

13.Nie spedzaj catego wolnego czasu przy komputerze. Ustal sobie jaki$ limit
czasu, ktory poswiecasz komputerowi i staraj sie go nie przekraczac.

14.Jezeli prowadzisz w Internecie strone lub bloga, pamietaj, ze majg do nigj
dostep rowniez osoby o ztych zamiarach. Nigdy nie podawaj na swojej stronie
adresu domowego, numeru telefonu, informacji o rodzicach, itp. Bez zgody
rodzicow nie publikuj tez na niej zdje¢ swoich, rodziny ani nikogo innego, kto
nie wyrazi na to zgody.

15.Chron swoje konta na serwisach spotecznosciowych.

16.Rozmawiaj z rodzicami o Internecie. Informuj ich o wszystkich stronach, ktore
Cie niepokojg. Pokazuj im rowniez strony, ktére Cie interesujg i ktére czesto
odwiedzasz.

17.Jezeli Twoi rodzice nie potrafig korzystaé z Internetu, zostan ich
nauczycielem. Pokaz im, jak proste jest serfowanie po Sieci. Zapros ich
na Twoje ulubione strony, pokaz im jak szuka¢ w Internecie informaciji.

18.Jezeli chcesz cos kupi¢ w Internecie, zawsze skonsultuj to z rodzicami. Nigdy
nie podawaj numeru karty kredytowej i nie wypetniaj internetowych formularzy
bez wiedzy i zgody rodzicow.



19.W Sieci krgzy coraz wiecej wirusow, ktére mogg uszkodzi¢ komputer, tablet.
Dlatego koniecznie zainstaluj oprogramowanie antywirusowe. Porozmawiaj
o tym z rodzicami i wspolnie wybierzcie, a nastepnie zainstalujcie odpowiedni
program.

20. Ostroznie pobieraj pliki z sieci, zawsze czytaj regulaminy

21.Sprawdzaj, czy strona, do ktorej sie logujesz, ma zabezpieczenie SSL.

"Internet jest przydatnym srodkiem w zdobywaniu wiedzy, ale moze stanowi¢
zagrozenie. Brak kontroli nad tym, co interesuje nasze dzieci w sieci, to przyzwolenie
na przyswajanie przez nie tresci niewtasciwych dla wieku i rozwoju emocjonalnego™
(Klaudia Carlos - znana prezenterka telewizyjna).

Szkodliwe tresci to materiaty, ktére mogg mie¢ negatywny wptyw na rozwaj
i psychike dzieci i mtodziezy. Dzieci mogg na nie trafia¢ celowo lub przypadkowo,
np. poprzez mylne wyniki wyszukiwania, spam lub reklame.

Do szkodliwych tresci zazwyczaj zalicza sie:

o Materiaty pornograficzne,

e Tresci prezentujgce przemoc i okrucienstwo, np. w filmach badz brutalnych
grach komputerowych;

e Wiadomosci promujgce zachowania autodestrukcyjne — samookaleczenia lub
samobojstwa, bgdz zachowania szkodliwe dla zdrowia, np. wyniszczajgce
diety, zazywanie narkotykéw lub dopalaczy;

e Tresci dyskryminacyjne, nawotujgce do wrogosci lub nienawisci wobec
réznych grup spotecznych, narodowosciowych, religijnych lub osob.

Kontakt z takimi materiatami czesto powoduje wystgpienie wysokiego poziomu
negatywnych emocji oraz zaburza prawidlowy rozwdoj i obniza poczucie
bezpieczenstwa dziecka. Pornografia oglagdana przez dzieci i mitodziez moze
ksztattowa¢ w nich fatszywe poglady na sfere seksualnosci i stanowi¢ wypaczong
edukacje seksualng. Wyniki wielu badan potwierdzajg takze, ze kontakt z przekazami



petnymi przemocy, np. poprzez gry komputerowe, moze mie¢ negatywny wptyw na
psychike dzieci i prowadzi¢ do wiekszej tolerancji na przemoc lub wrecz agresiji.

Drogi Rodzicu "wirtualny $wiat jest doktadnie tak samo niebezpieczny
i bezpieczny, jak swiat rzeczywisty. Dlatego nie zakazuj dziecku korzystania z niego,
ale pokaz blaski i cienie Internetu po to, by w pozniejszym wieku dziecko samo
mogto dba¢ o swoje bezpieczenstwo” (dr Aneta Stremska, doktor socjologii
Uniwersytetu Slgskiego).
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